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Privind masurile de protectie a persoanelor ale caror date cu caracter personal sunt

prelucrate de catre Scoala Gimnaziala Nr. 2 Fundeni-Dobroesti
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Titlul I11. Referinte normative

Art. 5. In stabilirea Procedurii s-a ficut apel la urmatoarele referinte
normative:

Legea educatiei nationale nr.l/ 2011, cu modificarile si completarile
ulterioare;

Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de;

Legea nr. 544/ 2001 privind liberul acces la informatiile de interes public;

Legeanr. 16/ 1996 a Arhivelor Nationale (cu modificarile ulterioare);

OMEN nr. 5.447/31.08.2020 privind aprobarea Regulamentului de
organizare $1 functionare a unitatilor de invatamant preuniversitar;

Ordinul nr. 5545/09.2020 pentru aprobarea Metodologiei-cadru privind
desféasurarea activitatilor didactice prin intermediul tehnologiei si al internetului,
precum si pentru prelucrarea datelor cu caracter personal;

Ordinul ministrului educatiei si cercetarii si al ministrului sanatatii nr.

5.487/1.494/2020 privind aprobarea masurilor de organizare a activitatii in cadrul
unitétilor/institutiilor de invatamant in conditii de sigurantd epidemiologica pentru
prevenirea imbolnavirilor cu virusul SARS-CoV-2;

OMEN nr. 4619/ 2014 pentru aprobarea Metodologiei — cadru de organizare
si functionare a Consiliului de Administratie din unititile de invatamant
preuniversitar, cu modificarile si conpletarile ulterioare;

Regulamentul Intern al Scolii Gimnaziale Nr. 2

Titlul IV. Descrierea procedurii-definitii:

(1)Date cu caracter personal — inseamna orice informatii privind o persoani
fizica identificata sau identificabila (,,persoana vizatd™); o persoana fizica
identificabild este o persoana care poate fi identificata, direct sau indirect,
in special prin referire la un element de identificare, cum ar fi un nume, un
numar de identificare, date de localizare, un identificator online, sau la unul
sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;
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(2) Prelucrarea datelor cu caracter personal — inseamna orice operatiune sau
set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice
alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

(3)Consimtamantul persoanei vizate — inseamna orice manifestare de vointa
libera, specificd, informata si lipsita de ambiguitate a persoanei vizate prin
care aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca
datele cu caracter personal care o privesc s fie prelucrate;

(4)Stocarea — pastrarea pe orice fel de suport a datelor cu caracter personal
culese;

(5)Operator — inseamna persoana fizica sau juridicd, autoritatea publica,
agentia sau alt organism care, singur sau impreuna cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii
sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

(6)Persoand imputernicita de operator — inseamna persoana fizicd sau
juridica, autoritatea publica, agentia sau alt organism care prelucreaza
datele cu caracter personal in numele operatorului;

(7)Parte Terta — inseamna o persoana fizica sau juridica, autoritate publica,
agentie sau organism altul decat persoana vizatd, operatorul, persoana
imputernicitd de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sd
prelucreze date cu caracter personal;

(8) Destinatar — inseamna persoana fizicd sau juridicd, autoritatea publica,
agentia sau alt organism careia (caruia) ii sunt divulgate datele cu caracter
personal, indiferent daca este sau nu o parte tertd. Cu toate acestea,
autoritatile publice carora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu

dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de
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catre autoritatile publice respective respectd normele aplicabile in materie
de protectie a datelor, in conformitate cu scopurile prelucrarii;

(9)Date anonime — date care, datorita originii sau modalitatii specifice de
prelucrare, nu pot fi asociate cu o persoani identificatd sau identificabila;

(10) Pseudonimizare — inseamna prelucrarea datelor cu caracter personal
intr-un asemenea mod incat acestea sa nu mai poati fi atribuite unei anume
persoane vizate fara a se utiliza informatii suplimentare, cu conditia ca
aceste informatii suplimentare sa fie stocate separat si sa faca obiectul unor
masuri de naturd tehnica si organizatorica care si asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau
identificabile;

(11) Sistem de evidenta a datelor cu caracter personal — inseamna orice
set structurat de date cu caracter personal accesibile conform unor criterii
specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii
functionale sau geografice;

Sectiunea I. Modul de operare/aplicare

Art. 6. Principii generale

(1) Prelucrarea datelor cu caracter personal se realizeazi cu respectarea
regulilor generale si speciale prevazute de Legea nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), a deciziilor cu caracter normativ emise de Autoritatea Nationala
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, denumiti in continuare

Autoritatea nationala si a procedurilor proprii elaborate de Scoala Gimnaziala Nr.
2.

(2) Datele cu caracter personal sunt colectate si prelucrate in cadrul
documentelor (pe suport hartie) prin sistemul de evidentd manuala, in format
electronic prin sistemul de evidenta automat/informatic sau prin intermediul
sistemului de supraveghere video.

(3) Scoala Gimnaziala Nr. 2 si structurile sale stabileste ca principala
responsabilitate prelucrarea legald si corectd a datelor cu caracter personal, in
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considerarea respectarii drepturilor si libertatilor fundamentale ale persoanei, iar
regulile instituite prin intermediul prezentelor proceduri trebuie si asigure
confidentialitatea acestei categorii de informatii.

(4) Personalul angajat la Scolii Gimnaziala Nr. 2 si structurile sale
prelucreaza datele cu caracter personal cu aplicarea principiilor legalitatii,
necesitatii, confidentialitatii si proportionalitatii.

(5) Scoala Gimnaziala Nr. 2 si structurile sale promoveaza principiile
prelucrarii datelor cu caracter personal, prevazute in art. 5 din Regulamentul

679/2016, potrivit carora datele cu caracter personal trebuie sa fie:

a)

b)

d)

prelucrate in mod legal, echitabil si transparent fatd de persoana
vizata ("legalitate, echitate si transparenta™);

colectate in scopuri determinate, explicite si legitime si fara a fi
prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;
prelucrarea ulterioard in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu
este considerata incompatibila cu scopurile initiale, in conformitate
cu articolul 89 alineatul (1) (,,limitari legate de scop”);

adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile in care sunt prelucrate (,reducerea la minimum a
datelor™);

exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa
se ia toate masurile necesare pentru a se asigura ca datele cu caracter
personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fard intarziere
(,,exactitate™);

pastrate intr-o forma care permite identificarea persoanelor vizate pe
o perioadd care nu depaseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate datele; datele cu caracter personal
pot fi stocate pe perioade mai lungi in masura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, in
conformitate cu articolul 89 alineatul (1), sub rezerva punerii in
aplicare a masurilor de ordin tehnic si organizatoric adecvate
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prevazute in prezentul regulament in vederea garantarii drepturilor si
libertdtilor persoanei vizate (,,limitari legate de stocare™);

f) prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu
caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si Tmpotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare (,,integritate si confidentialitate™).

(6) Operatorul este responsabil de respectarea acestor principii si poate
demonstra aceasta respectare (“responsabilitate™).

(7) Scoala Gimnaziala Nr. 2 si structurile sale, prin intermediul regulilor
implementate la nivelul societatii, promoveaza principiul respectarii drepturilor
prevazute de Regulamentul 679/2016, respectiv, dreptul la informare, dreptul de
acces, dreptul la rectificare si dreptul la stergerea datelor (dreptul de a fi uitat),
dreptul la restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul de
opozitie, dreptul de a nu fi supus unui proces decizional individual automatizat,
inclusiv crearea de profiluri, dreptul de a se adresa cu o plangere la autoritatea de
supraveghere si dreptul de a se adresa justitiei.

Art. 7 Conform Regulamentului (UE) pentru protectia datelor 2016/679 (GDPR),
este necesar ca scoala sa aiba o politica privind protectia datelor cu caracter
personal inclusiv pentru securitatea in mediul educational virtual, care sa fie
accesibild parintilor si elevilor, in scopul informdrii lor.

(1). In acest scop conducerea Scoala Gimnaziala Nr. 2 si structurile sale, publici pe
site-ul scolii si prin afisare la sediu urmétoarele informatii:

- identitatea si datele de contact ale unitatii de invatimant si, dupa caz, ale
reprezentantului acesteia;

. scopurile in care sunt prelucrate datele cu caracter personal, precum si
temeiul juridic al prelucrarii;

- destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

- perioada pentru care vor fi stocate datele cu caracter personal, drepturile
persoanelor vizate.
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Art.8 Obligatia de informare se regaseste in art. 13 din Regulamentul general
privind protectia datelor nr. 679/2016, iar nerespectarea de catre operator poate fi
sanctionata.

(1). Categorii de informatii colectate si protejate, inclusiv in mediul
educational virtual

Scoala Gimnaziala Nr. 2 si structurile sale, prelucreaza datele cu caracter personal
(CNP, date din cartea de identitate, stare de sdnatate, adresa, email, numar telefon,
etc.) a urmatoarelor categorii de persoane fizice, in functie de scopul prevazut in
prezenta procedura:

a) Elevii, parinti ai acestora, reprezentanti legali ai acestora, alti membri ai
familiei;

b) personal didactic, personal didactic auxiliar si personal nedidactic aflat in
relatii contractuale cu Scoala Gimnaziala Nr. 2, candidati la concursurile de
ocupare a posturilor didactice, didactice auxiliare si administrative/ nedidactice;

¢)  Orice persoana fizica sau juridica ce are raporturi de naturd comerciala sau
contractuala cu Scoala Gimnaziala Nr. 2 si structurile sale.

In contextul protectiei datelor cu caracter personal ale elevilor, prelucrarea trebuie
sa respecte si principiul interesului superior al copilului.

(2). In ceea ce priveste datele cu caracter personal utilizate in mediul
educational virtual, categoriile de date care trebuie prelucrate cu respectarea
principiilor legate de prelucrarea datelor cu caracter personal sunt:

a) numele si prenumele prescolarilor/elevilor, numele si prenumele cadrelor
didactice care utilizeaza aplicatia/platforma educationald informatica;

b)  imaginea, vocea participantilor, dupa caz;

c) mesajele, videoclipurile, fisierele expediate sau orice alte materiale care
contin date prelucrate prin utilizarea aplicatiei/platformei educationale informatice;
d) rezultatele evaluarii;

e) datele de conectare la aplicatia/platforma educationald utilizatd pentru
participare la cursurile online: nume de utilizator si parola de acces.

(3) In scopul indeplinirii atributiilor prevdzute de legislatia in vigoare a activitatii
didactice Scoala Gimnaziala Nr. 2 si structurile sale, colecteaza si prelucreaza

urmatoarele categorii de date cu caracter personal:
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a) numele si prenumele
b)  nume anterior
¢)  prenumele tatalui si prenumele mamei

d) sexul
e) data si locul nasterii
f) cetdtenia

g)  codul numeric personal

h) seria si numarul actului de identitate

1) semnatura

1) starea civila

k) date biometrice

1) telefon/fax

m) resedinta/domiciliul

n) profesia

0) loc de munca

p)  imagine

q)  Inregistrari video

r) alte date necesare derularii activitatilor specifice

(4) Prelucrarea datelor cu caracter personal se realizeazi dupad obtinerea
consimtdmantului persoanei vizate, inscris in formularul tipizat de consimtamant.

(3)-  Scopul si motivatia colectirii si prelucrarii datelor cu caracter personal

Scoala Gimnaziala Nr. 2 si structurile sale are obligatia de a administra in conditii
de siguranta si numai pentru scopurile specificate, datele personale care ii sunt
furnizate despre categoriile de persoane fizice previzute mai sus.

Scopul colectarii datelor este:

a) Pentru elevi si apartinatori: prestari de servicii ale Scolii Gimnaziala Nr. 2 si
structurile sale, pentru realizarea obiectului de activitate principal, respectiv:
educatie si cultura, asigurarea dreptului la invatatura.

b)  Pentru alte persoane: pentru scopuri de naturd comerciala.

c) Pentru angajatii unitatii: derularea raporturilor de munca.
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(4)Reguli specifice ale prelucririi de date cu caracter personal

(I) Scoala Gimnaziala Nr. 2 si structurile sale, prelucreaza date cu caracter
personal, potrivit legii, in urmatoarele scopuri:

I. - specifice domeniului de activitate:

a) - pentru intocmirea documentatiei de inregistrare ca elev in cadrul unitatii de
invatamtnt,

b)- pentru sprijinirea procesului de receptionare a serviciilor si derularea relatiilor
cu toti colaboratorii si parinti ai elevilor;

¢) -constituirea si gestionarea bazei de date,

d)- procesarea datelor pentru receptionarea serviciilor;

e)- colectarea datelor prin intermediul formularului de contact, prin e-mail, telefon
si/sau fax referitoare la inscrierea copiilor in cadrul scolii sau solicitarea diverselor
informatii;

f)- executarea unei operatiuni de plati;

g)- prelucrarea oricaror alte solicitari primite direct sau online, inclusiv formularea
raspunsurilor la solicitari;

h)- incheierea si executarea de contracte;

i)- administrarea si intretinerea website-ului;

I1. -in scopuri administrative:

a)- activititi de recrutare si selectie de candidati calificati, capabili sa ocupe
posturile vacante din cadrul institutiei;

b)- promovarea unor actiuni i evenimente;

¢)- pentru analize interne destinate imbunatatirii serviciilor publice;

d)- indeplinirea altor obligatiilor legale specifice domeniului de activitate.

Prelucrarea, de catre Scoala Gimnaziala Nr. 2 si structurile sale, a datelor cu
caracter personal ale participantilor la activitatile desfasurate prin intermediul
tehnologiei si al internetului se realizeaza in vederea indeplinirii obligatiei legale
care revine unitatii de invatimént de asigurare a dreptului la invatétura, prin
garantarea accesului si a desfasurarii efective a procesului educational in cazul in
care procesul educational nu se poate derula faté in fata.
Datele cu caracter personal prevdzute mai sus sunt prelucrate exclusiv in scopul
derularii activitatii didactice.
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Orice prelucrare a datelor cu caracter personal efectuatd de catre unitate in afara
acestui scop, constituie o incélcare a prevederilor legale.

(4). Obtinerea consimtimantului privind prelucrarea datelor cu caracter
personal

Scoala trebuie sd obtind consimtdmantul parintilor / reprezentantilor legali /
elevilor peste 18 ani / angajatilor sau potentialilor angajati, persoanelor cu care
scoala are relatii contractuale, pentru prelucrarea datelor cu caracter personal,
inclusiv pentru datele utilizate in mediul educational virtual.

Sunt stabilite formulare pentru consimtamant:

- Formular de consimtamant privind prelucrarea datelor cu caracter personal
pentru pdrinti si elevi (care sunt furnizate parintilor, reprezentatilor legali)-anexa
nr.l1

- Acord privind prelucrarea datelor cu caracter personal, utilizate pentru
personalul angajat sau pentru cei care doresc sa se angajeze- anexa nr.2

Consimtdmantul reprezentatului legal al copilului este necesar si pentru
fotografierea elevilor, altfel nefiind permisd publicarea fotografiilor de catre
unitatea de invatdmant (acceptul se regaseste in formularul de consimtimant).
Scoala Gimnaziala Nr. 2 si structurile sale, poate sa nu solicite consimtimantul
prealabil al parintilor atunci cand fotografiile nu permit identificarea facila a
elevilor.
Totusi, 1n asemenea cazuri, raméane obligatorie informarea elevilor,
parintilor/reprezentantilor legali cd se va face o fotografie si modul in care va fi
aceasta utilizata, fiindu-le oferita posibilitatea de a refuza si facid parte din
fotografie.
(5). Utilizatorii datelor au urmitoarele obligatii specifice:
a) sa cunoascd si sa aplice prevederile actelor normative din domeniul
prelucrarii datelor cu caracter personal precum si ale prezentei proceduri;
b)  sa pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a
parolei/ codului de acces la sistemele informatice/ baze de date prin care sunt
gestionate date cu caracter personal;
c) sa respecte masurile de securitate, precum si celelalte reguli stabilite de
unitate;
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Scoala Gimnaziala Nr. 2-Fundeni- Editia |

Dobroesti Procedura operationala Revizia: 0
Str. Agricultorilor, nr.18-20, privind protectia datelor cu
com. Dobroesti, jud. Ifov, caracter personal Exemplar nr. 1

Telefon: 0770-886967,
Email:scoala2@dobroesti.net

b)  asigurarea confidentialitatii datelor;

c) preintdmpinarea riscului pierderii de date;

d)  impiedicarea modificarii datelor cu caracter personal;

e) interzicerea accesului neautorizat la datele cu caracter personal.

Ca masurd de protectie a datelor cu caracter personal, prelucrate cu ocazia utilizarii
aplicatiilor/platformelor educationale informatice, se interzice inregistrarea
activitatilor desfasurate online.

La nivelul scolii trebuie sa existe o cartografiere a documentelor care contin date
cu caracter personal (Registru de evidenta a datelor cu caracter personal)-
anexa nr 4

Pentru aceste documente se stabileste cine le colecteaza si sub ce forma, cine le
prelucreaza, cine le utilizeaza, unde se transmit si masurile de protectie pentru
fiecare document / baza de date care contine aceste date.

Toate documentele care contin date cu caracter personal se inregistreaza si
urmeazd regulile de pastrare, procesare, multiplicare, transport, transmitere,
distrugere §i arhivare stabilite prin Legea Arhivelor nationale si prin proceduri
interne.

Cu ocazia proiectarii, intretinerii, actualizarii aplicatiilor de gestiune a bazelor de
date, se interzice accesul programatorilor/ personalului de intretinere a sistemelor
informatice la orice fel de date cu caracter personal detinute/ create/ accesate de
personalul din structura respectivd. In aceste situatii, se pun la dispozitia
programatorilor/ personalului de intretinere numai date anonime.

Pentru cazuri exceptionale, numai pe durata interventiei si circumstantiat limitativ
la datele strict necesare, persoanele care asigurd suportul tehnic pot avea acces la
datele cu caracter personal numai in prezenta unui utilizator desemnat de director,
in aceastd situatie, raspunderea pentru pastrarea confidentialitatii datelor apartine
persoanelor in cauza, sens in care trebuie si semneze un angajament de
confidentialitate.

Operatiunile de colectare, introducere, modificare si actualizare a datelor cu
caracter personal se fac numai de personalul anume desemnat de citre director.
Bazele de date cu caracter personal detinute/ create si programele folosite de
operatori sunt salvate, prin copii de siguranta, la un interval de timp stabilit, in
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functie de marimea, volumul si importanta acestor baze de date, care nu poate
depasi 6 luni.

Directorul desemneaza utilizatori care trebuie si aiba ca atributie de serviciu si
executarea copiilor de sigurantd ale bazelor de date detinute/ create si ale
programelor folosite.

in cazul in care nu se poate restrictiona accesul in aceste incaperi, documentele se
securizeaza in dulapuri/ fisete metalice inchise cu chei.

Aplicatiile informatice care gestioneaza date cu caracter personal trebuie prevazute
cu facilitatea inchiderii automate a sesiunii de lucru daca utilizatorul nu actioneaza
asupra datelor afisate pe ecran o perioada de timp de pana la 5 minute, stabilitd in
functie de operatiile care trebuie executate.

Art.11. Legalitatea prelucririi datelor cu caracter personal

(1)Prelucrarea este legald numai daca si in masura in care se aplica cel putin una
dintre urmatoarele conditii:

a) persoana vizatd si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice;

b)  prelucrarea este necesard pentru executarea unui contract la care persoana
vizata este parte sau pentru a face demersuri la cererea persoanei vizate inainte de
incheierea unui contract;

c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii
revine unitatii de invatamant;

d)  prelucrarea este necesard pentru a proteja interesele vitale ale persoanei
vizate sau ale altei persoane fizice;

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezultd din exercitarea autoritafii publice cu care este
investita unitatea de invatamant

(2)Persoanele vizate beneficiaza de urmatoarele drepturi referitoare la propriile
date cu caracter personal:

a) Dreptul de opozitie

b) Dreptul de acces la date

¢)  Dreptul de interventie asupra datelor
Page 18 of 36
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d)  Dreptul la informare — poti solicita informatii privind activititile de
prelucrare a datelor personale;

e) Dreptul la rectificare — poti rectifica datele personale inexacte sau le poti
completa;

f) Dreptul la stergerea datelor (,.dreptul de a fi uitat”) — poti obtine stergerea
datelor, in cazul in care prelucrarea acestora nu a fost legala sau in alte cazuri
prevazute de lege;

g)  Dreptul la restrictionarea prelucrarii - poti solicita restrictionarea prelucrarii
in cazul in care contesti exactitatea datelor, precum si in alte cazuri prevdzute de
lege;

h) Dreptul de opozitie — poti sa te opui, in special, prelucririlor de date care se
intemeiaza pe interesul nostru legitim;

i) Dreptul la portabilitatea datelor - poti primi, in anumite conditii, datele
personale pe care ni le-ai furnizat, intr-un format care poate fi citit automat sau poti
solicita ca respectivele date sa fie transmise altui operator;

1) Dreptul de a depune plangere - poti depune plangere fata de modalitatea de
prelucrare a datelor personale la Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal;

k) Dreptul de retragere a consimtdmantului — in cazurile in care prelucrarea se
intemeiazd pe consimtgmantul tdu, ti-l poti retrage oricand. Retragerea
consimtamantului va avea efecte doar pentru viitor, prelucrarea efectuati anterior
retrageril ramanand in continuare valabila;

1) Drepturi suplimentare aferente deciziilor automate: poti cere si obtine
interventia umana cu privire la respectiva prelucrare, iti poti exprima propriul
punct de vedere cu privire la aceasta si poti contesta decizia.

Art.12. Procedurile prevdzute la alin.(6) trebuie aduse la cunostinta personalului
unitatii si a personalului nou-incadrat in cadrul instructajului realizat anterior
acordarii drepturilor de utilizator al sistemului informatic. Inainte de inceperea
activitatilor de prelucrare a datelor cu caracter personal, utilizatorul trebuie sa
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semneze o declaratie de confidentialitate pe propria raspundere privind respectarea
normelor de protectie a acestor date.

(1) Supravegherea prin mijloace audio si/sau video, fixe sau mobile, in
scopuri administrative proprii (asigurarea securitdtii incintelor, supravegherea
desfasurarii unor activitati specifice etc.) a unor spatii publice din cadrul sediilor
unitatii, a celor perimetrale sau adiacente propriilor sedii constituie o prelucrare a
datelor personale. Aceasta operatiune se efectueaza pe baza Procedurii de
supraveghere video. In acest caz este obligatorie avertizarea personalului propriu si
a publicului cu privire la existenta sistemului de supraveghere, la scopul prelucrarii
datelor cu caracter personal si cu privire la datele de identificare ale operatorului.

(2) Instalarea de mijloace audio si/sau video se realizeaza astfel incat sa nu
fie vizualizat interiorul altor imobile sau cdile de acces la acestea aflate in zona
adiacentd echipamentelor de supraveghere, fiind limitat la maximum spatiul public
afectat.

Art. 13. Categoriile de destinatari ai datelor cu caracter personal prelucrate
de Scoala Gimnaziala Nr. 2 si structurile sale sunt:
a) Persoana vizatd;
b) Reprezentanti legali ai persoanei vizate;
¢) Autoritéti si institutii abilitate )institutiilor cu atributii in domeniul
apararii, ordinii publice si sigurantei nationale, precum si a altor
persoane juridice in conditiile legii)

Art. 14. Comunicarea datelor cu caracter personal

(1) Scoala Gimnaziala Nr. 2, primeste si solutioneaza, cererile persoanelor
fizice si juridice care au ca obiect furnizarea unor informatii ce intrd sub incidenta
Legii nr.190/2018.

(2) Datele personale gestionate de Scoala Gimnaziala Nr. 2 si structurile sale
se comunicd la cererea persoanei vizate sau a imputernicitilor acesteia, la
solicitarea institutiilor cu atributii in domeniul apararii, ordinii publice si sigurantei
nationale, precum si a altor persoane juridice in conditiile legii.
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(3) Solicitarile privind comunicarea datelor din sistemele de evidenta
automate si neautomate gestionate de institutiilor cu atributii in domeniul apararii,
ordinii publice si sigurantei nationale, precum si a altor persoane juridice in
conditiile legii, trebuie sa indeplineasca urmatoarele cerinte:

a) sa fie adresate in forma scrisa, cu precizarea exacta a categoriilor
de date cu caracter personal care necesita a fi prelucrate sau, dupa
caz, a drepturilor pe care solicitantul intelege sa le exercite; in
situatia solicitarilor persoanei vizate depuse 1in exercitarea
drepturilor prevazute de lege, cererea trebuie sa fie scrisa, datata si
semnata,

b) sa contind datele necesare identificarii persoanei fizice sau juridice
care le solicita, precum si motivarea, scopul si durata prelucrarii;

c) sa cuprindd mentiuni sau sa fie insotite de documente care s faca
dovada existentei temeiului legal justificat al solicitarii;

(4) Cererile care nu contin elementele prevazute la lit. ¢) se restituie pentru
completare iar cele care nu se incadreaza in conditiile prevazute de lege sau de
tratatele la care Romania este parte se resping, mentiondndu-se motivele pentru
care comunicarea datelor cu caracter personal nu este posibila;

(5) Pot face obiectul comunicarii doar datele cu caracter personal colectate
direct sau indirect de catre Scoala Gimnaziala Nr. 2 si structurile sale, in
scopul/scopurile necesare desfasurdrii activitatii proprii. Se interzice comunicarea
datelor obtinute de la alte institutii sau organisme publice, cu exceptia situatiilor
expres prevazute de lege.

(6) In situatiile prevazute in mod expres de lege, datele cu caracter personal
pot fi comunicate din oficiu.

(7) Dezvaluirea catre terti si transferul de date se efectueazid cu informarea
persoanei vizate, cu exceptia situatiilor prevazute expres de lege.

(8) Datele asupra carora persoanele vizate au exercitat si li s-a recunoscut
dreptul de opozitie nu pot face obiectul comunicarii;

(9) Inainte de comunicarea datelor, Scoala Gimnaziala Nr. 2, prin utilizatorii
desemnati, verifica daca acestea sunt exacte, complete si actualizate. In cazul in
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care se constatd cd datele nu sunt corecte sau actualizate, acestea nu vor fi
comunicate si se vor dispune masuri pentru actualizarea, rectificarea sau stergerea
acestora, dupa caz.

(10) Datele primite de la alti operatori, organisme publice ori private, nu
trebuie sa fie prelucrate pentru alte scopuri decat cele specificate in cererea de
comunicare sau, dupa caz, in nota de transmitere.

(11) In situatia transmiterii datelor cu caracter personal citre terti se va
mentiona obligatia acestora de a nu le prelucra in alte scopuri decat cel pentru care
a fost efectuata comunicarea, cu exceptia situatiei in care existd consimtdmantul
persoanei vizate sau dupa solicitarea si primirea acceptului scris din partea Scolii
Gimnaziala nr 2.

(12) Documentele care contin date cu caracter personal, transmise persoanei
vizate, vor avea inscrisa in subsolul paginii mentiunea: ,, Datele dumneavoastrd
sunt prelucrate de Scoala Gimnaziald nr 2, in conformitate cu Legea nr.
1902018, in scopul indeplinirii atributiilor legale de operator (persoand
imputernicitd/ dpo extern). Datele pot fi dezvdluite unor terti in conditiile legii.
Va puteti exercita dreptul de acces, dreptul la rectificare si dreptul la stergerea
datelor (dreptul de a fi uitat), dreptul la restrictionarea prelucrdrii, dreptul la
portabilitatea datelor, dreptul de opozitie, dreptul de a nu fi supus unui proces
decizional individual automatizat, inclusiv crearea de profiluri, printr-o cerere
scrisd, semnatd si datatd, trimisd pe adresa societdtii. De asemenea aveti dreptul
de a vd adresa cu o plangere la Autoritatea Nationald de Supraveghere a
Prelucrdrii Datelor cu Caracter Personal sau justitiei, potrivit legii.

(13) Comunicarea trebuie si cuprinda numai datele solicitate expres si doar
daca a fost determinat dreptul tertului de a prelucra acea categorie de date,
indiferent de existenta sau nu in evidentele Scolii Gimnaziala Nr. 2 si structurile
sale, a altor categorii de date cu caracter personal referitoare la persoana vizata.

(14) In situatia in care solicitarea are ca obiect prelucrarea de date cu
caracter personal in scopul instrumentarii unei cauze penale sau civile, datele
solicitate se comunica doar organului de urmarire penald sau instantei de judecata;
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(15) Daca datele cu caracter personal solicitate fac parte din categoria
informatiilor clasificate, comunicarea acestora se face cu respectarea stricta a
prevederilor legislatiei privind protectia informatiilor clasificate.

Art. 15. Reguli de prelucrare

(1) Verificarea in sistemele de evidentd manuale, automate si, dupa caz, in
dosarele de personal se efectueaza de catre personalul anume desemnat in baza
fisei de post sau prin dispozitii rezolutive ale conducerii Scoala Gimnaziala Nr. 2.

(2) Cu exceptia verificarii in sistemele de evidentd automate unde sistemul
este cel care trebuie sid genereze fisierul de acces, consemnarea rezultatului
verificarilor se efectueaza pe baza unor formulare pentru redactarea raspunsurilor
care vor f1 inregistrate in Registrul special intocmit.

(3) Circuitul formularelor, documentelor si a dosarelor de personal se
realizeaza prin inregistrarea acestora si predarea pe baza de semnituri in condici
sau/si registre, conform procedurilor specifice emise la nivelul operatorului.

Art. 16. Consimtdmantul persoanei vizate
(1) Nici o prelucrare de date cu caracter personal nu poate fi efectuata fira
consimtamantul persoanei vizate.
(2) Consimtdmantul persoanei vizate nu este necesar in urmatoarele cazuri:
a) prelucrarea este necesard pentru executarea unui contract la care
persoana vizatd este parte sau pentru a face demersuri la cererea
persoanei vizate inainte de incheierea unui contract:
b) prelucrarea este necesard in vederea indeplinirii unei obligatii
legale care 1i revine operatorului;
¢) prelucrarea este necesard pentru a proteja interesele vitale ale
persoanei vizate sau ale altei persoane fizice;
d) prelucrarea este necesard pentru indeplinirea unei sarcini care
serveste unui interes public sau care rezulti din exercitarea
autoritatii publice cu care este investit operatorul;
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e) prelucrarea este necesara in scopul intereselor legitime urmarite de
operator sau de o parte terta, cu exceptia cazului in care prevaleaza
interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesitd protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil.

(3) In domeniul prelucrarii datelor cu caracter personal, consimtimantul
persoanei vizate reprezinta orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta acceptd,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter
personal care o privesc sa fie prelucrate.

(4) Consimtamantul poate fi obtinut numai dupa ce persoana vizata a fost
complet si exact informata cu privire la scopul prelucrérii datelor cu caracter
personal care o privesc (Anexa nr.3-Nota de informare).

(5) Consimtaméantul trebuie dat in mod expres, intr-o forma care sa
permita dovedirea acestuia de cétre operator.

Sectiunea II. Solicitarea accesului la datele cu caracter personal

Art. 17. Dreptul de acces la date

(1) Orice cerere scrisd prin care o persoana solicita informatii despre datele
cu caracter personal care o privesc sau despre datele cu caracter personal ale altei
persoane pe care o reprezintd in mod legal, se inregistreaza in registrul special
destinat si, conform dispozitiei rezolutive a conducatorului societatii, se transmite
departamentelor cu competente in solutionarea acesteia.

(2) Responsabilul cu protectia datelor cu caracter personal este informat cu
privire la orice cerere efectuatd de catre persoana vizata in temeiul Legii
nr.190/2018.

(3) Responsabilul cu protectia datelor cu caracter personal stabileste daca o
solicitare se incadreazi in categoria “cereri de acces la date cu caracter personal” si
intrd sub incidenta Legii 190/2018, si monitorizeaza activitatea de solutionare a
acestora.
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(4) O cerere, pentru a se incadra in categoria “cereri de acces la date cu
caracter personal”. efectuata in temeiul Legii nr. 190/2018, trebuie si fie scrisa,
datata si semnata; astfel, determinarea naturii juridice a solicitarii se face prin
raportare la continutul acesteia, nefiind obligatorie, de exemplu, mentionarea in
cuprinsul acesteia a Legii nr.190/2018 sau existenta titulaturii specifice (,,cerere
pentru exercitarea dreptului de acces") ori indicarea in mod expres a dreptului a
carui exercitare se urmareste; in aceste conditii, o cerere in cuprinsul careia nu
existd nicio mentiune cu privire la Legea nr. 190/2018 sau cu privire la exercitarea
dreptului de acces va fi incadrata in categoria cererilor de acces daci persoana
vizata solicita, de exemplu, confirmarea si/sau comunicarea categoriilor de date cu
caracter personal prelucrate cu privire la persoana sa de catre operator sau
comunicarea scopurilor prelucrarilor efectuate ori daca, pentru solutionarea cererii,
este necesard consultarea log-urilor etc.

(5) O cerere indeplineste conditiile prevdzute de Legea nr.190/2018 (scrisa,
datatd si semnata) daca, in mod rezonabil, se poate constata indeplinirea acestora;
astfel, o cerere transmisa prin intermediul fax-ului sau prin intermediul postei
electronice (scanata in format .pdf) este de natura si indeplineasca aceste conditii.

(6) Orice persoand vizata are dreptul de a obtine de la operator, la cerere si
in mod gratuit, confirmarea faptului cd datele care o privesc sunt sau nu sunt
prelucrate de acesta.

(7) Scoala Gimnaziala nr.2 este obligatd, in situatia in care prelucreazi date
cu caracter personal care privesc solicitantul, s comunice acestuia, impreuna cu
confirmarea, cel putin urmétoarele informatii:

a) scopurile prelucrarii, categoriile de date avute in vedere s
destinatarii sau categoriile de destinatari carora datele cu caracter
personal le-au fost sau urmeaza sa le fie divulgate, in special
destinatari din tari terte sau organizatii internationale;

b) acolo unde este posibil, perioada pentru care se preconizeaza ca
vor fi stocate datele cu caracter personal sau, daci acest lucru nu
este posibil, criteriile utilizate pentru a stabili aceasta perioada;

c) existenta dreptului de a solicita operatorului rectificarea sau
stergerea datelor cu caracter personal ori restrictionarea prelucrarii
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datelor referitoare la persoana vizata sau a dreptului de a se opune
prelucrarii;

d) dreptul de a depune o plangere la autoritatea nationald de
supraveghere a prelucrarii datelor cu caracter personal;

e) in cazul in care datele cu caracter personal nu sunt colectate de la
persoana vizata, orice informatii disponibile privind sursa acestora;

f) existenta unui proces decizional automatizat incluzand crearea de
profiluri, precum si , cel putin in cazurile respective, informatii
pertinente privind logica utilizatda si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru
persoana vizata.

(8) In cererea transmisa, solicitantul poate ardta dacd doreste ca informatiile
sa ii fie comunicate la 0 anumita adresa sau printr-un serviciu de corespondenta
care sd asigure ca predarea i se va face numai personal. Cat priveste modalitatea de
comunicare prin posta electronicd a informatiilor solicitate, aceasta nu are
sigurantd deplina, astfel ca prin alegerea sa solicitantul isi asuma riscurile legate de
comunicarea electronica de informatii (interceptare, modificare, pierdere,
distrugere, intarziere in primirea datelor etc.). In aceasti situatie, persoana vizata
trebuie sd fie informata asupra tuturor riscurilor la care este expusda o asemenea
comunicare, pentru a consimti expres si neechivoc in alegerea acestei modalitéti
(subliniem c& modelul de cerere de acces, pus la dispozitia persoanelor vizate in
mod orientativ, informeaza persoana vizatd in mod clar asupra acestor aspecte).

(9) In cazul in care solicitarea nu indeplineste conditiile prevazute de lege,
solicitantul este informat cu privire la faptul ca dreptul de acces se poate exercita
doar prin depunerea unei cereri in forma scrisd, datatd si semnata.

(10) Odata cu solutionarea unei cererii se aduce la cunostinta persoanelor
vizate cid au dreptul de a se adresa Autoritdtii nationale de supraveghere sau
justitiei pentru apérarea drepturilor garantate de lege.

(11) Scoala Gimnaziala nr.2 este obligatd sa comunice informatiile solicitate
intr-un termen rezonabil dar nu mai tarziu de 30 zile de la data primirii cererii.

Sectiunea III. Categorii de incidente si solutionarea acestora
Page 26 of 36



Scoala Gimnaziala Nr. 2-Fundeni- Editia |

1Dobroesti Procedura operationala Revizia: 0
Str. Agricultorilor, nr.18-20, privind protectia datelor cu
com. Dobroesti, jud. Iifov, caracter personal Exemplar nr. 1

Telefon: 0770-886967,
Email:scoala2@dobroesti.net

Art. 13. (1) Toti utilizatorii sistemului informatic al Scolii Gimnaziala Nr. 2
s1 structurile sale au acces la date cu caracter personal strict in exercitarea
atributiilor de serviciu si nu pot sa le prelucreze decét pe baza procedurilor interne.

(2) Responsabilul de sistem informatic este obligat sa aplice masurile
tehnice si organizatorice adecvate pentru protejarea datelor cu caracter personal
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezviluirii sau
accesului neautorizat, intrucdt prelucrarea comporta transmisii de date in cadrul
unei retele, precum si impotriva oricarei alte forme de prelucrare ilegala.

(3) Incidentele in legétura cu protectia datelor cu caracter personal pot fi:

a) incidente tehnice (electronice);

b)  incidente operationale (fizice);

c) incidente administrative (procedurale).

(4) Incidentul de securitate in domeniul protectiei datelor cu caracter
personal, stocate sau transmise, reprezintd orice eveniment, actiune, inactiune sau
imprejurare de naturd sa afecteze confidentialitatea, integritatea sau disponibilitatea
acestor date.

(5) In principal, constituie incident de securitate:

a) pierderea, sustragerea, inlocuirea, alterarea, dezvaluirea sau
distrugerea neautorizata ori accidentala a datelor cu caracter personal;

b) fortarea accesului, accesul neautorizat sau interzicerea accesului
autorizat la datele cu caracter personal;

¢)  modificarea neautorizata si nejustificata a datelor cu caracter personal;

d)  copierea neautorizatd pe suport de date extern sau executarea de
fotocopii ale documentelor care contin date cu caracter personal fara avizul
responsabilului cu protectia datelor cu caracter personal si aprobarea sefului
departamentului/compartimentului;

e) nerespectarea regulilor privind depozitarea, manipularea sau
distrugerea mediilor de stocare in uz pe care sunt stocate date cu caracter personal;

f) nerespectarea  prevederilor, metodologiilor, instructiunilor ~ si
dispozitiilor privind prelucrarea datelor cu caracter personal;
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g)  distrugerea mediilor de stocare scoase din uz, fard a respecta
prevederile actelor normative care reglementeazd domeniul protectiei datelor cu
caracter personal.

h)  retele interne nesecurizate;

1) nerespectarea cerintelor legale privind primirea si distribuirea
corespondentei in domeniul datelor cu caracter personal;
1) producerea altor evenimente care afecteazd confidentialitatea,

integritatea si disponibilitatea informatiilor clasificate stocate, procesate sau
transmise in SIC.

(6) Fiecare incident este investigat de catre o comisie formatd din
Responsabilul cu protectia datelor cu caracter personal desemnat la nivelul
societdtii, un reprezentant al departamentului control/audit/calitate, administratorul
bazei de date si seful nemijlocit al lucratorului implicat in incident, fiind luate
deindata masuri de limitare pe cat posibil a prejudiciilor aparute in urma producerii
incidentelor aparute.

(7) Investigatia stabileste:

a)  dacd au fost respectate procedurile privind prelucrarea datelor cu
caracter personal;

b) daca au fost compromise datele cu caracter personal;

c) daca exista persoane care au avut acces la datele cu caracter personal
la care se refera incidentul de securitate si stabilirea identitétii acestora;

d) masuri preventive, corective sau daca este cazul masuri disciplinare.

(8) In cazul in care se constata ca au fost compromise datele cu caracter
personal se aplica prevederile legale in vigoare.

Sectiunea IV. Cerintele minime de securitate a prelucririi de date cu caracter
personal

Art. 14. Cerintele minime de securitate a prelucrarilor de date cu caracter
personal stau la baza adoptarii si implementarii de cétre Scoala Gimnaziala Nr. 2 a
masurilor tehnice si organizatorice necesare pentru pastrarea confidentialitatii si
integritatii datelor cu caracter personal sunt:

(1) Identificarea si autentificarea utilizatorului
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a) Prin utilizator se intelege personalul Scolii Gimnaziald nr.2 si
structurile sale cu drept de acces la bazele de date cu caracter personal.

b) Pentru buna desfasurare a activitatii informatice in cadrul Scolii
Gimnaziald nr.2 si structurile sale, cat si pentru asigurarea confidentialititii datelor,
a documentelor prelucrate si stocate pe echipamentele de calcul din dotare, precum
si protectia si securitatea retelei informatice, se impune accesarea aplicatiilor din
sistemul informatic prin identificarea si autentificarea utilizatorilor.

c) Identificarea si autentificarea in sistem se realizeaza prin introducerea
unui cod de identificare de la tastatura (user-name) — atribuit de catre
Administratorul sistemului — insotita de introducerea unei parole.

d)  Utilizatorii autorizati ai sistemului informatic rdspund pentru
securitatea parolelor si a conturilor personale. Codurile de identificare si parolele
sunt unice, personale si netransmisibile. Se interzice folosirea lor in comun, de
cdtre mai multi utilizatori.

e) Parolele sunt importante pentru securitatea sistemelor informatice. Ele
constituie prima linie de protectie pentru conturile utilizatorilor. Gradul de
securitate asigurat de o parold creste proportional cu numarul de caractere al
acesteia, precum si cu utilizarea atat a literelor, cifrelor si caracterelor speciale; este
obligatoriu ca utilizatorul sa-si seteze o parold de minim 7 caractere alfanumerice
(obligatoriu cel putin 3 categorii de caractere din urmitoarele: litere mici, litere
mari, cifre si caractere speciale (*, &, #, etc.)) care si nu contina date personale (de
ex: numele sau prenumele, data nasterii, prenumele membrilor de familie, etc.) sau
parti ale numelor acestora si sa nu fie folosite pentru a accesa servicii publice
(mail, Messenger sau alte conturi pe Internet), sau alte aplicatii de interes
profesional. Introducerea acestora nu se afiseaza in clar, pe ecran. Parola nu poate
fi schimbata de catre utilizator in primele 24 de ore de la ultima setare, sistemul
memorand ultimele 24 de parole pentru a nu putea fi refolosite.

f) Durata de valabilitate a parolei este de 90 de zile; inainte de expirarea
parolei cu 14 zile utilizatorul va fi instiintat cu privire la necesitatea schimbarii
acesteia.

g) O parola prost aleasd poate duce la compromiterea securitatii intregii
retele. Prin urmare, este obligatorie respectarea conditiei de creare a unei parole cat
mai complexe.
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h)  Este obligatorie schimbarea periodica a parolei si ori de céte ori exista
posibilitatea ca aceasta sa isi fi pierdut caracterul confidential. Este interzisa
folosirea parolelor anterioare. Schimbarea parolelor se face numai de catre
detinatorul acesteia.

i) Parolele nu trebuie sa fie inserate in mesajele de posta electronica sau
in alte forme de comunicare electronica; de asemenea, parolele nu vor fi
comunicate telefonic; nu este recomandata divulgarea formatului unei parole (in
discutiile cu alte persoane) sau divulgarea parolei in chestionare sau in formulare
de securitate.

j) Parolele nu trebuie partajate cu nimeni din societate si trebuie tratate
ca fiind informatii confidentiale ale societatii.

k) Se va evita folosirea optiunii "Remember password” (“Retine

parola").

[) Se interzice transcrierea / pastrarea parolei, la vedere sau in alt mod
decat cel prevazut mai sus ori diseminarea / transmiterea acestora citre alte
persoane.

m)  Documentele care contin coduri de identificare si parole de acces vor
fi arhivate numai daca acestea nu se mai afld in uz.

n) LLa parasirea statiei de lucru este obligatorie deconectarea
utilizatorului (Log off) sau blocarea calculatorului pe contul de utilizator conectat
(tasta Windows+L). Deblocarea statiei se va putea face doar de cétre utilizatorul
conectat sau administratorul de sistem in caz de necesitate. Aceastd practica este
indicata pentru asigurarea securitatii informatiilor prelucrate si prevenirea
accesului neautorizat la aceste informatii.

0) La aparitia unei situatii de modificare a competentelor sau raporturilor
de serviciu, la comunicarea Departamentului Resurse Umane sau, unde este cazul,
a sefului de departament/compartiment, administratorul de sistem ia masuri de
revocare/suspendare a conturilor de acces, astfel incat prelucrarea datelor cu
caracter personal si se facd numai de catre personalul autorizat si numai in
exercitarea atributiilor de serviciu ale acestora.

p)  Acordarea de permisiuni suplimentare, restrangerea permisiunilor sau
dezactivarea conturilor se face in baza solicitarilor scrise din partea sefilor de

departamente/compartimente, in care acestia vor mentiona si motivul acordarii,
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restrangerii  permisiunilor sau dezactivarii contului utilizatorului respectiv.
Personalul de specialitate al departamentului/compartimentului IT al Scolii
Gimnaziald nr.2, va raspunde in scris de realizarea cerintelor.

q)  La crearea contului de utilizator, specialistul IT seteaza o parola
temporara, care va fi comunicata in scris — in mod corespunzator titularului de
cont, utilizatorul fiind obligat de catre sistem sa si-o schimbe la prima logare
(conectare).

r) Conturile de utilizator care nu au fost folosite mai mult de 90 de zile
vor fi dezactivate.

(2) Tipul de acces

a)  Tipurile de acces si operatiunile permise acestuia, strict necesare
pentru indeplinirea atributiilor de serviciu, se stabilesc conform atributiilor din fisa
postului fiecarui utilizator.

b)  Se interzice accesul dezvoltatorilor de aplicatii software/personalului
de intretinere a sistemelor informatice la orice fel de date cu caracter personal; in
aceste situatii, se pun la dispozitia programatorilor/personalului de intretinere
numai date anonime,

(3) Pastrarea si utilizarea programelor de sistem si aplicatie

a) Instalarea oricarui produs software este interzisa a fi efectuata de citre
personal neautorizat.

b) Orice instalare sau dezinstalare de produse software se realizeazi
numai de catre administratorul de sistem.

c) Este interzisd instalarea oricarui produs software care ar putea
periclita securitatea retelei, cét si introducerea - de citre utilizatori - a unor
programe rauvoitoare in retea (virusi, viermi, cai troieni, bombe e-mail).

d) Nicio statie care prelucreaza date cu caracter personal nu va fi
conectata la INTERNET.

(4) Atributii si Responsabilitati
a)  Responsabilii de securitate/sistem:

It, elaboreaza si propun modificiri ale politicii de securitate:
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2. elaboreaza si propun pentru aprobare regulamentele, normele si
procedurile de securitate; |

3. elaboreaza proceduri pentru identificarea si monitorizarea activitatii
utilizatorilor;

4, trateaza incidentele de securitate in scopul minimizarii efectului
distructiv al acestora asupra sistemului informatic, cat si a minimizarii efectelor
negative sau a incorectei functionari a echipamentelor;

3, instruiesc si evalueazad periodic utilizatorii in ceea ce priveste
cunoasterea si respectarea prevederilor Politicii de securitate, a normelor,
regulamentelor sau procedurilor de securitate, prin aplicarea conforma a acestora;

b)  Atributii ale utilizatorilor:

L. sd cunoasca si sa respecte prevederile tuturor regulilor, masurilor
si/sau procedurilor privind securitatea sistemului informatic;

2. sa raspunda direct de securitatea si continutul informatiilor si resursele
informatice si de comunicatii incredintate;

3. sa se asigure ca informatiile in posesia carora intrd, sunt transmise
numai persoanelor autorizate;

4. le este interzisd mutarea tehnicii de calcul, repozitionarea cablurilor de

retea sau de alimentare, instalarea sau dezinstalarea echipamentelor periferice;
aceste operatiuni se realizeaza prin solicitare scrisd s$i numai de catre
administratorul de sistem;

5. sa intretina corespunzator tehnica de calcul din componenta sistemului
informatic (mentinerea curdteniei suprafetelor exterioare, evitarea socurilor
mecanice, etc.);

6. sa nu introduca echipamente de calcul sau memorii externe personale
(care nu fac parte din sistemul informatic al Scolii Gimnaziald nr.2 si structurile
sale); este interzisad scoaterea din cadrul unitatii a acestor echipamente de calcul sau
memorii externe;

7. sd informeze persoana vizatd atunci cand datele cu caracter personal
sunt colectate direct de la aceasta, in conditiile legii, cu privire la: identitatea si
datele de contact ale operatorului si, dupa caz, ale reprezentantului acestuia; datele
de contact ale responsabilului cu protectia datelor, dupa caz; scopurile in care sunt

prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrarii; in
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cazul in care prelucrarea se face in temeiul articolului 6 alin. (2) lit. (f), interesele
legitime urmdrite de operator sau de o parte tertd; destinatarii sau categoriile de
destinatari ai datelor cu caracter personal; daca este cazul, intentia operatorului de
a transfera date cu caracter personal citre o tard tertd sau o organizatie
internationald si existenta sau absenta unei decizii a Comisiei privind caracterul
adecvat sau, in cazul transferurilor mentionate la art.46 sau 47 sau la art.49 alin. (1)
al doilea paragraf, o trimitere la garantiile adecvate sau corespunzatoare si la
mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la
dispozitie;

8. sa prelucreze numai datele cu caracter personal necesare indeplinirii
atributiilor de serviciu si sa acorde sprijin responsabilului cu protectia datelor cu
caracter personal pentru realizarea activitatilor specifice ale acestuia/acesteia:

9. sa pastreze confidentialitatea datelor prelucrate, a contului de
utilizator, a parolei/codului de acces la sistemele informatice/baze de date prin care
sunt gestionate date cu caracter personal;

10.  sa respecte masurile de securitate, precum si celelalte reguli stabilite
prin proceduri proprii;

I1. sa informeze de indatd conducerea Scolii Gimnaziali nr.2 si
structurile sale, despre imprejurdri de naturi a conduce la o diseminare
neautorizatd de date cu caracter personal sau despre o situatie in care au fost
accesate/prelucrate date cu caracter personal prin incdlcarea normelor legale,
despre care a luat la cunostinta;

12, la sfarsitul programului este obligatorie inchiderea calculatoarelor si a
imprimantelor, precum si a celorlalte echipamente periferice, daca este cazul.

(5)  Folosirea computerelor, aplicatiilor informatice

a) Utilizarea aplicatiilor informatice se face numai in conformitate cu
procedurile, normele de lucru si metodologiile de exploatare aprobate.

b)  Accesarea informatiilor stocate in bazele de date se realizeazi numai
in interesul indeplinirii atributiilor profesionale, iar furnizarea acestor informatii
este permisd numai in conformitate cu prevederile legale.

c) Utilizatorii trebuie sa anunte responsabilul de sistem cand observi:

1. posibila problema / bresd in sistemul de securitate al sistemului
informatic;
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2. 0 posibila intrebuintare gresitd sau incalcare a regulamentelor in
vigoare;
3. o functionare anormald a echipamentelor de calcul.

d) Utilizatorii, prin actiunile lor, nu trebuie sd incerce sa compromitd
protectia sistemelor informatice si de comunicatii si nu trebuie sa desfasoare,
deliberat sau accidental, actiuni care pot afecta confidentialitatea, integritatea si
disponibilitatea informatiilor de orice tip in cadrul sistemului informatic.

e) Utilizatorii nu trebuie sa incerce sd obtind acces la date sau programe
din SIC-urile pentru care nu au autorizatie.

f) Utilizatorilor autorizati li se interzice sa permitd altor persoane,
inclusiv altor utilizatori autorizati, accesarea sistemului informatic cu contul si
parola lor sau cu alte elemente de identificare personala.

g)  Conturile si parolele asociate sunt personale. Utilizatorii au obligatia
de a schimba parola propriului cont ori de cate ori exista suspiciunea ca aceasta
este cunoscuta si de alte persoane.

h) Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie
materiale protejate prin legile privind proprietatea intelectuald (copyright).

1) Accesul in incaperile in care se afla echipamente care prelucreaza date
cu caracter personal este strict limitat la utilizatorii cu atributii in acest domeniu.
j) Accesul pentru interventii tehnice, reparatii sau activitati de deservire

la echipamentele informatice, este permis numai angajatilor care detin autorizatii
de acces, fiind insotiti permanent de cétre un lucrdtor anume desemnat de catre
seful departamentului/compartimentului.

k)  Accesul angajatilor altor societati care efectueaza lucrari de
constructii, reparatii si intretinere a cladirii, instalatiilor sau utilitatilor in zonele
administrative ori in zonele de securitate se realizeaza cu documente de acces
temporar eliberate de seful departamentului/compartimentului administrativ, pe
baza actelor de identitate, la solicitarea reprezentantilor autorizati ai societatilor in
cauza.

[) Accesul persoanelor din afara societatii in zona administrativa sau in
zonele de securitate este permis numai insotite de persoane anume desemnate, cu
permis de acces eliberat la punctul de control-acces, pe baza documentelor de
legitimare, dupa ce au fost inregistrate in registrul de acces in societate.
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m)  Este interzis accesul in sediul societdtii cu aparate de fotografiat,
filmat, inregistrat audio-video, de copiat din baze de date informatice sau de
comunicare la distanta.

n)  Sistemul de control-acces asigurd prevenirea patrunderii neautorizate
in sediul serviciului, sectoarele si locurile unde sunt gestionate informatii
clasificate.

0)  Accesul la statiile de lucru este permis numai personalului autorizat, si
numai in baza datelor de acces (cont de utilizator si parola).

p)  Produsul software antivirus este instalat pe toate serverele si statiile si
se actualizeaza automat zilnic; acesta este administrat si monitorizat de citre
personalul de specialitate al Scolii Gimnaziala nr.2

(6)  Instruirea personalului

a) Instruirea personalului cu privire la protectia si prelucrarea datelor cu
caracter personal si libera circulatie a acestor date se efectueaza in cadrul
programului de pregatire continua sau ori de cate ori este nevoie, conform
dispozitiilor primite.

(7) Imprimarea datelor

a)  Tipdrirea la imprimanta a datelor cu caracter personal se va realiza
numai de utilizatori autorizati pentru aceasti operatiune.

b)  Utilizatorii sunt obligati sa respecte procedurile interne specifice,
precum si Politica de securitate in sistemul informatic.

Titlul V. DISPOZITII FINALE

Art. 15. Documentul se difuzeaza intregului personal al Scolii Gimnaziala
Nr. 2 si structurile sale

Art. 16. Procedura va fi revizuite in cazul in care apar modificiri
organizatorice sau ale reglementarilor legale cu caracter general si intern pe baza
carora se desfasoara activitatile care fac obiectul acestor proceduri.

Art. 17. Pe perioada absentei de la serviciu a persoanelor care utilizeaza
procedura in forma initiala sau revizuitd, aplicarea acestora se va realiza si de
inlocuitorii acestor persoane.

Art. 18. Anexele 5 si 6 se pastreazi la emitent.
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Art. 19. Prezenta procedura intrd In vigoare la data avizarii de catre
Responsabilului cu Protectia Datelor Personale si aprobarii de catre conducerea
Scolii Gimnaziala nr.1

Art. 20. Anexele 1 — 6 fac parte integranta din prezenta politica.

Anexa nr.l -Declaratie (confidentialitate)

Anexa nr.2 -Acordul personalului angajat

Anexa nr. 3 - Nota de informare persoane vizate

Anexa nr. 4 — Registru de evidenta(cartografiere)

Anexa nr. 5 Lista de difuzare a procedurilor

Anexa nr. 6 - Lista reviziilor
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